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RESUMO Este artigo examina o uso potencial da
IA Generativa no Poder Judiciario, com foco na sexta
onda renovatoria do acesso a justica. A analise aborda
os beneficios dessa tecnologia, mas destaca os riscos
associados a sua aplicacao judicial. O objetivo principal
€ propor uma tipologia de riscos — operacionais, de
interacao e sistémicos — que fundamente a adocao
de medidas estratégicas para mitigar esses desafios.
A metodologia dedutiva foi empregada, com revisao
de literatura e analise de documentos oficiais e relatorios de
entidades governamentais e internacionais. Conclui-se
que, apesar dos aspectos positivos, para garantir uma
adocao responsavel, aimplementacao da IA generativa
no Judiciario requer atencao aos riscos identificados.
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Generative Al and access to Justice: sixth EN
wave and the risks of LLMs in the Judiciary

ABSTRACT This article examines the potential use of
Generative Al in the Judiciary, focusing on the sixth renewal
wave of access to justice. The analysis addresses the
benefits of this technology but highlights the risks associated
with its judicial application. The main objective is to propose
a typology of risks — operational, interactional, and systemic
- that underpin the adoption of strategic measures to
mitigate these challenges. A deductive methodology was
employed, including a literature review and an analysis of
official documents and reports from governmental and
international entities. It concludes that, despite the positive
aspects, to ensure responsible adoption, the implementation
of generative Al in the Judiciary requires attention to the
identified risks.
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IA Generativa y acceso a la Justicia: sexta

ES

ola y riesgos de los LLM en el Poder Judicial

RESUMEN Este articulo examina el uso potencial de
la IA Generativa en el Poder Judicial, enfocandose en la
sexta ola renovadora del acceso a la justicia. El andlisis
abarca los beneficios de esta tecnologia, pero subraya
los riesgos asociados con su aplicacion en el dmbito
judicial. El objetivo principal es proponer una tipologia
de riesgos — operacionales, de interaccion y sistémicos
— que sustente la adopcion de medidas estratégicas
para mitigar estos desafios. Se empleo una metodologia
deductiva, que incluyo la revision de literatura y el
andlisis de documentos oficiales e informes de
entidades gubernamentales e internacionales. Se
concluye que, aunque la IA Generativa ofrece aspectos
positivos, su implementacion en el Poder Judicial debe
realizarse con precaucion, prestando especial atencion
a los riesgos identificados.
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1 Introducao

O Brasil, com vastas proporc¢des territoriais € uma populacao numerosa,
enfrentou um consideravel aumento na carga de processos no Poder
Judiciario ao longo de 2023. Durante esse periodo, um total de mais de
35 milhdes de processos judiciais foram ingressados, o que configura um
aumento de 9,4% em relacao ao ano anterior — o maior pico de demanda
judicial contabilizado desde 2009. Ao todo, sdo 83,8 milhdes de processos
em tramitagao perante a justica do pais aguardando desfecho. Com relacao a
duracao dos processos, o tempo médio de tramitagao dos casos pendentes
foi de 4 anos e 3 meses, e dos processos baixados foi de 2 anos e 7 meses,
o que demonstra a eficacia de programas de modernizagao e de inovagao
na melhoria da prestacao jurisdicional e no aumento de produtividade'
(Conselho Nacional de Justica, 2024, p. 15-17).

Mesmo assim, a quantidade significativa de processos em andamento
em contraposicao ao aparelhamento da justica no pais indica que ainda
ha avancos a serem feitos, notadamente por meio da adoc¢ao de recursos
tecnoldgicos de ponta. Tendo isso em consideracao, no dia 17 de outubro
de 2023, durante a sua primeira sessao como presidente no Conselho
Nacional de Justiga (CNJ), o ministro do Supremo Tribunal Federal (STF),
Roberto Barroso, anunciou que, em reuniao com representantes de Big
Techs — Amazon, Microsoft e Google —, apresentara trés encomendas
de novos servigos/produtos digitais, os quais visam aprimorar o Poder
Judiciario brasileiro em termos de eficiéncia, celeridade e produtividade.

A primeira trata-se do desenvolvimento de inteligéncia artificial
generativa (IA Gen ou LLM - Large Language Model) para receber processos,
resumir fatos relevantes, bem como as decisdes de primeiro e de segundo
graus e as razdes de recurso; a segunda, uma IA Gen estritamente juridica,
alimentada com jurisprudéncia do STF, do Superior Tribunal de Justica
(STJ) e dos Tribunais Estaduais, capaz de esbogar uma decisao judicial
personalizada sob supervisao do magistrado competente; e, a terceira,
uma interface Unica para proporcionar mais interoperabilidade de sistemas
de diferentes Tribunais (Conselho Nacional de Justiga, 2023, s.p.).
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O discurso do Ministro reafirma que, apesar de sua utilizacao ser
ainda experimental, a IA Gen é um reflexo do progresso tecnologico em
curso que afeta as mais variadas esferas, do uso privado comercial € nao
comercial a utilizacao pelo Poder Publico. Todavia, é reconhecido que o
emprego de sistemas sofisticados como os encomendados podem colocar
em risco diversos direitos e garantias fundamentais, tanto os de carater
material quanto procedimental, sobretudo quando o utilizador é o Poder
Judiciario e o afetado é o jurisdicionado. Interessa-nos, aqui, a analise
dos riscos que a utilizagao dessa tecnologia representa, especialmente
no que tange ao acesso a justica. O objetivo de nosso estudo &, portanto,
fornecer subsidios tedricos para um mapeamento de tais riscos, a fim
de que se incentivem as discussoOes acerca de medidas mitigatorias
adequadas a serem adotadas, cujo intuito ultimo sera a adocao da IA Gen
de forma responsavel.

Para tanto, a partir do método dedutivo, de revisao de literatura e
de pesquisa bibliografica e documental, tanto em ambito nacional quanto
estrangeiro, dividiremos o artigo em trés partes. A primeira se debruca sobre
questoes propriamente tecnoldgicas acerca da IA Gen e sua aplicabilidade
no Poder Publico em geral; a segunda aborda a relacao da utilizagao desses
sistemas inteligentes no Poder Judiciario com a sexta onda renovatéria do
acesso a justica; e, por fim, a terceira destaca e propde uma tipologia a
respeito dos riscos que potencialmente surgirdo do uso do design generativo.

2 |A generativa no poder publico

Assim como a inteligéncia artificial tradicional, a IA Gen —também conhecida
como foundation model, large language model ou large generative Al
model — é um sofisticado modelo algoritmico treinado a partir de uma
grande quantidade de dados, com bilhdes de parametros (Wach, 2023, p.
7). Entretanto, algumas diferencgas relevantes entre essas duas espécies
de entidades digitais costumam ser apontadas.

Uma distincao relevante surge desde a fase inicial do desenvolvimento
da IA Gen. Enquanto é conhecido que a IA tradicional é treinada em
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conjuntos de dados especificos para realizar empreitadas automatizadas
em nichos especializados, como inferéncias, previsoes, classificacoes e
recomendacoes de filmes ou livros, a generativa, por sua vez, é treinada
em amplos conjuntos de dados inespecificos. Essa diferenca permite que
a lA Gen nao apenas execute tarefas ja aprendidas durante o treinamento,
mas também aprenda padrées para criar novos dados sintéticos, como
imagens, textos, voz, videos, coédigos de software, dudios ou mesmo
multimodais (Grossman; Grimm; Brown, 2023, p. 7).

Essa capacidade de gerar novos dados amplia significativamente
a aplicacao da IA Gen, permitindo-lhe desempenhar tarefas que nao
estavam previamente contidas ou determinadas em seu treinamento.
Seu propdsito vai, entao, além da execucao de funcoes especificamente
nichadas, pois busca criar e expandir sua aplicabilidade em diversos outros
modelos?, servicos digitais e aplicacdes de internet, independentemente
de predefinicao de uso e do setor empregado.

Constata-se, logo, que esses modelos apresentam capacidades
emergentes que sao implicitamente induzidas e ndo totalmente conhecidas
em seus efeitos, superando as expectativas de quando sua construcao
e design. Por essas razdes, tornam-se eficazes para uma ampla gama
de atividades, mesmo sem serem especificamente treinados para tanto.
Exemplos sdo o GPT-4 (e posteriores), cujo desempenho em processamento
em linguagem natural demonstrou sua multifuncionalidade, e o DALL-E,
o Stable Diffusion e o Midjourney, que comprovaram a capacidade de
gerar imagens altamente realistas a partir de comandos - os prompts,
que sao descricdes textuais do que deva ser realizado. Essa versatilidade
posiciona a IA Gen como uma ferramenta dinamica e inovadora, capaz de
se adaptar e evoluir para atender a uma variedade de necessidades em
diferentes contextos.

Além disso, outra diferenca reside na sua tecnologia constitutiva.
Normalmente, a IA Gen aproveita-se de uma Rede Adversarial Generativa
(GAN), que coloca duas redes neurais em oposicao: uma gera o contetido
(generativa) e a outra o avalia (discriminativa), até que o resultado
seja considerado suficientemente adequado. Na perspectiva da rede
generativa, esse processo resulta na criagao de conteudo que se assemelha
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mais a verdade; ja na perspectiva da rede discriminativa, isso leva a
descobertas adicionais sobre as caracteristicas que otimizam a precisao
na correspondéncia com os dados de treinamento (Grossman; Grimm;
Brown, 2023, p. 9).

A titulo ilustrativo, imagine uma IA tradicional — ela recebe um amplo
conjunto de dados e resulta em um uUnico output, como no caso de indicacoes
de paginas a serem visitadas que sao baseadas no historico pregresso
do usuario. Ou seja, aqui, a IA é treinada no conjunto de dados relativos
a preferéncia do individuo, sendo especificamente projetada para sugerir
novos sites ou conteudos com base no que aprendeu. A IA generativa, a seu
turno, funciona de modo inverso - ela recebe uma informacao especifica e
a utiliza para gerar potencialmente varios resultados diferentes. Assim, por
exemplo, caso haja o comando ao sistema de criar uma cadeira, retornarao
varias possiveis cadeiras; as respostas, mesmo que diferentes, serao corretas
do ponto de vista algoritmico (Deloitte, 2023, s.p.).

Outro diferencial relevante em relacao a outras formas de IA é a
facilidade em interacao, isto €, a sua notavel usabilidade, proporcionando
suporte na solucao de problemas e execucao de tarefas cotidianas, tanto
na esfera pessoal quanto profissional — o que explica a sua alta aderéncia.
Qualquer pessoa com conhecimentos basicos sobre como formular uma
pergunta ou enviar comandos a um agente virtual podera interagir facilmente
com a maquina. Adicione-se a isso que uma Unica plataforma de IA Gen tem
a capacidade de oferecer solucoes diversas para uma variedade de casos
de uso, gerando um efeito de rede a medida que mais usuarios a utilizam.
Isto é, nesse processo, 0 modelo é exposto a mais dados, aprimorando
sua precisao e utilidade progressivamente (Google, 2023, s.p.).

Evidentemente, a IA Gen oferece o potencial necessario para escalar
exponencialmente o volume e a diversidade de conceitos e aplicabilidades
inovadoras. O seu crescimento se deve a alguns fatores, podendo atribui-lo
a disponibilidade de poderosos hardwares, ao acesso a conjuntos massivos
de dados, a técnica de treinamento denominada de auto supervisao, a
utilizacao de feedback humano por aprendizado de refor¢o e demais ajustes
finos, e a uma arquitetura de rede neural Transformers, dentre outras
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conjunturas, inclusive no que concerne a escolhas politicas e regulatérias
emergentes (Infocom Media Development Authority, 2023, p. 4-6).

O governo norte-americano, em setembro de 2023, por exemplo,
elencou 27 areas de implementacao e uso da IA para a melhoria do servico
publico, que vai desde o departamento de agricultura, comércio, educacao,
trabalho, até seguridade social (United States of America, 2023, s.p.).
Trata-se, de modo geral, de uma nova forma de laborar e servir o publico,
reduzir a burocracia e dar mais eficiéncia e celeridade a tomadas de
decisodes, tramites, processos de trabalho e respostas aos cidadaos.

Exemplos nao faltam. Assistentes virtuais alimentados por esse tipo
de IA podem ser utilizados, por exemplo, para tornar servicos publicos e
as relacoes entre Estado e individuo mais acessiveis, céleres e eficientes.
Pode-se utilizar também para auxiliar cidadaos em questoes juridicas ou
para refletir o interesse publico na formulacao de politicas publicas, para o
planejamento urbano e para gerar solucoes viaveis a varios problemas que
atingem a coletividade, como o planejamento de infraestruturas vitais até
questdes relacionadas as mudancas climaticas em smart cities (Infocom
Media Development Authority, 2023, p. 7-8).

Mesmo atualmente, com a tecnologia ainda incipiente, existem
evidéncias de que a IA Gen pode aumentar a produtividade do setor
publico e melhorar as inovacoes e a qualidade da prestacao do servigo aos
cidadaos, remodelando normas sociais, juridicas e politicas governamentais
(Strauss, 2023, p. 11). Isso se configura em um desafio, considerando que
ainda nao foi encontrada uma forma suficientemente adequada para se
regular a IA Gen, especialmente por conta da auséncia de um propdsito
especifico e aos riscos associados a extensao do uso e a extracao de
dados de treinamento, passando até mesmo por embates no que tange a
questoes de definicoes legais®. Além disso, representa uma dificuldade
adicional a abordagem de classificacao de |As por riscos.

Nesse sentido, a rapida expansao de uma tecnologia a priori incontrolavel
em termos de resultados levanta questdes a respeito das limitagées que serao
necessarias impor ao seu uso. A medida que essas ferramentas se tornam parte
de fluxos de trabalho que fornecem servigos instrumentais para o funcionamento
do Estado e afetam direitos e deveres dos cidadaos, o setor publico é
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particularmente sensivel. Por mais que sistemas fundacionais aparentem
ser extremamente inteligentes, capazes e confiaveis, essa nao é a regra,
sopesando que resultam em conteudos errados, inexatos, discriminatorios,
sem embasamento cientifico ou elementos causais e contextuais.

Apesar dos beneficios, por ser uma tecnologia ainda em desenvolvimento,
o setor publico deve ser cauteloso na utilizacao desse ferramental, inclusive
diferenciando previamente situagcées em que nao se devera utiliza-lo em
atencao aos riscos que dai surgirao, de modo que fique restrita aos casos
em que tais riscos éticos, legais e outros possam ser manejados de maneira
suficiente e satisfatdria. Ainda, a Administracao Publica possui caracteristicas
e uma estrutura juridica prépria a serem observadas, as quais diferem das
do setor privado, devendo-se promover os diversos principios-chave para
além da eficiéncia, os quais precisam ser considerados de maneira minuciosa
no processo de integracao de novas tecnologias, como a supremacia do
interesse publico, motivacao, confianca, transparéncia, devido processo,
imparcialidade, acesso a justica, a exigéncia de maiores niveis de prestacao
de contas e assim por diante (Council of the European Union, 2023, p.1e 9).

Portanto, para que seja possivel aproveitar os beneficios das IAs Gen
e instrumentos similares, os riscos devem ser conhecidos, gerenciados e,
sempre que possivel, mitigados, especialmente, nestas linhas, se aplicada
no Poder Judiciario.

LY 4

3 |A generativa no Poder Judiciario
e a sexta onda renovatoria
do acesso a justica

Entre os principais motivos para se empregar a IA Gen no Poder Judiciario
estao o aumento de celeridade e de produtividade, a busca por inovacoes,
areducao de custos e a melhoria da qualidade dos servicos judiciarios. Se
alcancados, a IA pode beneficiar ou dificultar de modo amplo as pessoas
que buscam o sistema de justica e uma justica justa. Em outros termos, tanto
a administracao da justica quanto a atividade deciséria dos juizes poderao
sofrer os impactos — positivos e negativos — advindos dessa tecnologia.
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A administracao da justica representa um conjunto de tarefas necessarias
para a organizacao interna de tribunais e 6rgaos do Poder Judiciario, que podem
ser de natureza gerencial ou auxiliar na atividade adjudicatéria dos magistrados.
As atividades realizadas pelos magistrados, a seu turno, sao deveras complexas
e podem ser diversificadas: interacées com jurisdicionados, com profissionais
de outras carreiras juridicas, resolucao de disputas, composicao de interesses
antagonicos, gerenciamento temporal de casos, atividades educacionais,
atendimento a metas pré-estabelecidas, realizacao de provas de concursos,
funcodes decisorias, entre outras.

A IA podera afetar o cenario exposto em, pelo menos, trés niveis.
O primeiro deles é a adocao de tecnologias de suporte para informar
profissionais do Direito e jurisdicionados a respeito, por exemplo, do
andamento do seu processo em sistemas online (e-Proc e outros); o
segundo nivel diz respeito a tecnologias de substituicdo no que tange a
funcoes e atividades que eram previamente exercidas por seres humanos
e presencialmente, como € o caso da degravacao automatizada de atos
processuais ou a realizagao de audiéncias por teleconferéncia; por fim,
no terceiro nivel, estao as tecnologias disruptivas, assim consideradas
aquelas que alteram a maneira como juizes exercem 0s seus papeéis e
podem proporcionar mudancgas significativas na justica, especialmente
quando analises preditivas remodelam o papel adjudicativo (Sourdin,
2018, p. 1117), como nos casos de utilizacao de IA generativa para elaborar
pecas, buscar provas, redigir atos oficiais e decidir por intermédio de
sentencas sintéticas.

Por essas razdes, a presenca da IA Gen, que tem se destacado
como uma forca transformadora em diversos ambitos do Poder Publico,
no Poder Judiciario encontra rapida aderéncia, pois existem numerosos
projetos ja em andamento, muitos dos quais fazem parte de programas
de modernizacao da justica capitaneados pelo Conselho Nacional de
Justica (2023, p. 166).

Entre eles, destaca-se o Programa Justica 4.0 - Inovacdo e Efetividade
na Prestacéo da Justica para Todos, que é resultado da colaboracao técnica
entre o CNJ, o Programa das Nacdes Unidas para o Desenvolvimento
(PNUD) e o Conselho da Justica Federal (CJF). Seu propdsito é catalisar
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a transformacao digital do sistema judiciario, visando promover solucoes
digitais colaborativas que proporcionem avancgos significativos em termos
de produtividade, celeridade, governanca e transparéncia nos processos
judiciais. Para tanto, diversas iniciativas e solugdes tecnoldgicas ja foram
adotadas ou estao em fase de implementacao, como o Sinapses e o Codex,
além de empreendimentos proprios dos tribunais brasileiros*.

Ao par dos riscos - que sao muitos —, também sao muitas as boas
possibilidades. A aplicacao da IA Gen no ambito do Poder Judiciario
pode abranger diversas fungées, como a automacao total ou parcial da
anonimizacao ou pseudonimizacao de sentencas e pecas processuais, a
facilitacao da pesquisa juridica em documentos judiciais e legislacoes,
a analise de evidéncias, a elaboracao de documentos judiciais e oficiais, a
transcricao de audiéncias, a traducao de documentos, comunicagdes internas
e externas, alocacao de recursos e de pessoas, priorizacao de tematicas e
escalonamento de prazos, etc. (Terzidou, 2023, p. 371).

Do mesmo modo, ela pode ser incorporada aos processos judiciais
ou nao judiciais ja existentes como auxilio ao magistrado. No cerne desse
processo, o sistema podera formular uma série de perguntas ou entao
utilizar dados existentes sobre os usuarios, indagando sobre o litigio
para criar uma descricao precisa. A IA, entdao, chega a uma conclusao ao
aplicar a legislacao a descricao fatica, seguindo regras especificas para
conjuntos particulares de acontecimentos. Por fim, com base na descricao
fornecida, o computador pode executar tarefas, podendo resultar em
decisodes interlocutorias ou até mesmo sugestoes de decisdes terminativas
(Sourdin, 2018, p. 1114-1133).

Disso, surgem questionamentos sobre se esses processos inteligentes
e automatizados terao efeitos no papel de advogados, juizes, demais
profissionais do Direito e auxiliares da justica, a medida que a tecnologia
substitui certos aspectos da tomada de decisdes e analises humanas. Nesse
caminho, é interessante observar que o Considerando 61do Regulamento da
Inteligéncia Artificial na Unido Europeia (Unido Europeia, 2024, s.p.), destaca
a necessidade de uma classificagao mais rigorosa para IAs desenvolvidas
para a administracao da justica, reconhecendo os riscos associados a
esses sistemas e seu impacto significativo na democracia, no Estado de
Direito e nos direitos individuais.
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No documento, sugere-se aqueles sistemas que desempenham
atividades administrativas auxiliares, ou seja, que nao afetam diretamente
a justica de casos individuais, devam ter uma abordagem flexivel. Lado
outro, aqueles destinados a processos de decisao, interpretacao e aplicacao
da lei devem ser considerados como de alto risco, dada a sua influéncia
direta na justica de casos individuais. Isso porque a Al no Poder Judiciario
também se relaciona com garantias tanto processuais quanto materiais,
de origem diretamente constitucional e provenientes da amplitude do
ordenamento juridico como um todo.

Mesmo considerando a capacidade da IA Gen ser continuamente
atualizada e reflexiva, pois a aprendizagem de maquina possibilita melhorias
e revisdes constantes com novos conjuntos de dados e feedbacks, ao
resumir um caso e esquematizar uma minuta de decisao, por exemplo,
é possivel que desconsidere pecas eventualmente apresentadas, fatos
relevantes, argumentos trazidos para fins de prequestionamento, a
participacao de alguma parte legitimada e uma sorte de desvios que
podem comprometer inclusive o acesso a justica.

Acesso a justica é a peca capital de qualquer sistema de resolucao
de conflitos, pois se trata de um meio efetivador de principios, direitos e
garantias basilares da ordem juridica, sem a qual as leis e a Constituicao
Federal (CF) tornar-se-iam letra morta, destituidas de sua forca regulatéria de
comportamentos e de pacificacao social. Dai constar como direito fundamental,
no art. 52, XXXV, CF, que a lei ndo excluira da apreciacao do Poder Judiciario
lesdo ou ameaca a direito — a bem conhecida inafastabilidade jurisdicional.

Ter acesso a atuacao estatal no que tange a instancias decisérias
em relacao a questdes que advém do seio social, todavia, € somente uma
parte do acesso a justica. Outra matriz relevante é o tempo, ou seja, a tutela
jurisdicional deve ser feita de forma tempestiva, de maneira a nao prolongar
desnecessariamente litigios e outras situacdes levadas ao Poder Judiciario,
pois a duracao indefinida ou ilimitada de processos nao apenas impacta
diretamente a nocao de protecao judicial eficaz, mas também representa
uma ameaca significativa a salvaguarda da dignidade da pessoa humana
(Rocha; Jevaux, 2023, s.p.).

Revista Juridica da Presidéncia IA Generativa e acesso a Justica 234

v. 27 n. 141 Jan - Abr 2025 .
Dossié

Tematico



Em atencao a esta constatacao, a Emenda Constitucional n® 45,
de 2004, veio a tornar a duracao razoavel do processo e os meios que
garantem a celeridade de sua tramitacao um direito fundamental, conforme
dispoe o art. 52, LXXVII, da CF. O intento de tal insercao no texto maior é o
de impor ao Poder Publico e, em especial, ao Poder Judiciario a adocao de
medidas para que se alcance este objetivo, o que culminou em diversos
projetos de modernizacao do sistema de justica no pais. O objetivo foi
buscar nos desenvolvimentos tecnolégicos solugcdes em eficiéncia e
produtividade, mas que também devem estar atentos a qualidade e aos
direitos fundamentais (Garcia; Nogueira, 2022, p. 12 et seq.) e garantias
dos cidadaos, como o devido processo, traduzido como possibilidade real
de validacdo de decisoes judiciais sintéticas, por exemplo.

O acesso ajustica é pré-condicao para todos os demais direitos
— portanto, trata-se de um atributo fundamental dos sistemas juridicos
contemporaneos e igualitarios que nao apenas tendem a garantir o
direito de todos, sendao também os proclamam. E, em outras linhas de
pensamento, o compromisso de assegurar a igualdade de todos perante
a lei e a igualdade de oportunidades para acessar a ordem juridica justa
para que usufruam de seus direitos, de modo que sua lesdao ou ameaca
de lesao representa uma fratura no proprio Estado Democratico de
Direito (Esteves; Silva, 2018).

O conteudo do acesso a justica varia no decorrer do tempo, como
se pode observar no que se convencionou chamar de ondas renovatorias
do acesso a justica. Desde suas primeiras concepcoes, relacionadas a
igualdade formal, até os aprimoramentos decorrentes de fatores historicos e
sociais que privilegiaram um acesso efetivo a justica em atengao a igualdade
substancial, busca-se premiar a presenca de mecanismos para a efetiva
reivindicacao de direitos: enfoque sobre o acesso revela, assim, 0 modo
pelo qual os direitos se tornam efetivos (Capelletti; Garth, 1988, p. 12).

Tradicionalmente, enxergam-se trés ondas. Em breve sintese, a
primeira aborda a provisao de apoio legal para aqueles em situacao de
caréncia financeira; a segunda focaliza a protecao de interesses que
transcendem o ambito individual, envolvendo a representacao de direitos
coletivos através de acdes coletivas e de interesse publico; e a terceira esta
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associada aos processos judiciais e as alternativas para a resolucao de
conflitos, com o objetivo de avaliar a efetividade real da entrega da prestacao
jurisdicional (Nunes; Malone, 2023). Entretanto, ha outras propostas de
novas ondas. A quarta, por exemplo, se relaciona com a educacao juridica e
a ética, a fim de estimular os cidadaos a reclamarem seus direitos; a quinta
emerge para a internacionalizacao da protecao dos direitos humanos; a
sexta retrata as iniciativas promissoras de novas tecnologias para aprimorar
0 acesso a justica; e, por fim, a sétima lanca luz a desigualdade de género
e de raca nos tribunais (Ottoboni; Nunes, 2023, p. 23).

Interessa-nos a sexta onda, cuja denominacao e proposta decorrem
dos resultados do projeto Global Access to Justice®, embora os fundamentos
e os fatos que justificam esse reconhecimento sejam anteriores, a exemplo de
iniciativas pretéritas como o peticionamento eletronico, o processo eletronico,
acompanhamento online de tramites processuais etc. Insta esclarecer, antes
de prosseguirmos, que a tecnologia ndo é nem ruim, nem boa - e muito
menos heutra. Desta maneira, dado esse carater transversal e dependente de
parametros para o uso e a mitigacao de eventuais consequéncias negativas,
inovacoes decorrentes da sociedade 5.0 e da 4¢ Revolucdo Industrial, como
a lA Gen, podem vir a ser tanto facilitadoras quanto um obstaculo ao acesso
a justica — a depender se as vulnerabilidades digital e eletronica (Martins;
Mucelin, 2023, s.p.) dos jurisdicionados serao, de algum modo, mesmo
que hao intencionalmente ou decorrente meramente de processamentos
tecnologicos, exploradas ou protegidas (Maia, 2023, s.p.).

Nesse contexto, mesmo diante do potencial da IA Gen de ampliar o
acesso a justica, também devem ser levados em consideracao os riscos
que apresentam, a fim de que sejam adequadamente manejados, como a
seguir se passa a propor.
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4 Proposta de tipologia dos riscos
da IA generativa ao Poder Judiciario

Apesar de suas potenciais utilidades transformadoras ao beneficio e
progresso social, em especial no Poder Judiciario, a IA Gen também
traz consideracoes acerca de relevantes riscos a serem mitigados, tanto
por edicao de eventual legislagao especifica quanto por medidas de
governancga projetadas especificamente para esta tecnologia, dadas as
suas particularidades ja destacadas. Nesse raciocinio, sem a pretensao de
esgotar o assunto, sendao com o objetivo de fornecer uma base conceitual
para discussdes aprofundadas na tematica, propomos uma tipologia
abrangente dos riscos associados a utilizacao de modelos fundacionais.

Tipologia é a construgcao de uma classificagao ordenada a partir das
semelhancas dos elementos constitutivos da andlise. Para os desafios da
IA Gen, busca-la é uma atividade essencial, pois refere-se a sistematizacao
de diversos tipos de riscos que podem surgir com a sua implementacao,
permitindo-se, com isso, uma abordagem proativa na mitigagcao e no
seu gerenciamento, bem como a formulacao informada de estratégias
eficazes em seu controle e governancga, considerando que a eliminagcao
de riscos é inviavel.

Por oportuno, enfatiza-se que a abordagem proposta consiste em
uma organizacgao sistematica, uma vez que determinados riscos podem, de
acordo com as nuances de cada situacao, sobrepor-se, mesclar-se ou até
mesmo transitar entre categorias. Isso evidencia, desde ja, a necessidade de
uma abordagem integrada e multinivel no desenvolvimento de tecnologias
desse tipo no Poder Judiciario. A seguir, delineiam-se trés categorias de
riscos principais: operacionais, de interacao e sistémicos.
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4.1 Riscos operacionais

Entendemos por riscos operacionais aqueles que surgem do préprio
funcionamento interno do sistema de IA, abrangendo todos os elementos
sociotécnicos relacionados ao seu treinamento, implementacao e utilizacao.
Em outras palavras, esses riscos estao intimamente ligados aos processos
intrinsecos que sustentam a |IA Gen, desde seu desenvolvimento até sua
aplicacao na pratica. Sao eles:

a) Opacidade: de modo geral, significa que os afetados pela IA
nao tém informacodes acerca do processamento, dos responsaveis, dos
dados que foram coletados ou sobre um atributo que considere relevante
em alguma fase do ciclo de criagcao e vida de uma IA ou, entao, que nao
haja compreensao acerca destes termos: um sistema de IA é considerado
opaco quando seus processos de tomada de decisao e légica subjacente
sao dificeis de entender ou de explicar.

A opacidade pode ter diferentes fontes. E possivel que instituicdes
ou empresas falhem em comunicar que se utilizam de sistemas de IA
para a tomada de decisdes, ou mesmo como eles funcionam; ou, entao,
que obstruam inspecoes efetivas de sistemas de IA, obscurecam ou nao
documentem de maneira apropriada informacdes sobre o desenvolvimento
e o design, o que resulta na perda de informacdes-chave sobre as relagoes
entre o processo e os resultados (Fraser; Snowel; Simcock, 2022, s.p.). Pode
ser também que aqueles que sao os titulares da garantia a transparéncia
(art. 62, VI, LGPD) (Brasil, 2018) ndo possuam o conhecimento necessario
para compreender as explicacdes eventualmente disponibilizadas e, do lado
dos que empregam IA, nao haja deveres nesse sentido tampouco incentivos
para que voluntariamente isso ocorra. Ainda, devido a alta complexidade
dos processamentos e das técnicas empregados, por vezes hem mesmo
os humanos experts no assunto serao capazes de explicar um output em
especifico (Vaassen, 2022, p. 2-3)- pois podem envolver 10" pardmetros.
Ademais, cabe ressaltar que a propria legislacao (no Brasil, por exemplo,
o art. 20, § 1¢, da LGPD?®) (Brasil, 2018) coloca ressalvas a transparéncia
no que tange a protecao dos segredos comercial e industrial no tema de
decis6es automatizadas.
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Por meio da opacidade, dificulta-se o rastreamento, a compreensao de
como os modelos fundacionais produzem o resultado, a responsabilizacao
e a prestacao de contas, o que pode minar a imparcialidade procedimental e
material em situagdes em que um drgao publico é obrigado a fornecer motivagao
arespeito de decis6es administrativas, como a negativa de beneficios sociais,
por exemplo (Government of Canada, 2023, s.p.) e, sobretudo, quando decisoes
sao judiciais, altamente contextuais e dependente de apreciacao especifica,
ressalvados os casos cujo substrato juridico (e nao necessariamente o fatico)
sao repetitivos.

b) Baixos graus de explicabilidade e de validag¢éo: entre os desafios
trazidos pelos modelos fundacionais, encontram-se como riscos os baixos
niveis de explicabilidade e de validacao, se existentes. A ideia mais basica
da explicabilidade é que utilizadores de IA tenham acesso a explicacoes a
respeito de seus resultados — uma medida de transparéncia para a black
box (Pasquale, 2015) e de accountability (Vaassen, 2022, p. 2). Conforme
as Orientacdes Eticas para uma IA de Confianca, dispostas em documento
da Uniao Europeia, “explicabilidade é crucial para criar e manter a confianca
dos utilizadores nos sistemas de IA" e “tal significa que os processos
tém de ser transparentes, as capacidades e as finalidades dos sistemas
de IA abertamente comunicadas e as decisoes — tanto quanto possivel
— explicaveis, aos que sao por elas afetados de forma direta e indireta”
— 0 que é necessario para contestar devidamente uma decisao apresentar
dados adicionais para a sua modificagcao, excluir dados relevantes etc.,
com o intuito de valida-la.

Com relagao aos black boxes, as Orientacdes advertem que:

Nessas circunstancias, podem ser necessarias outras medidas da
explicabilidade (por exemplo, a rastreabilidade, a auditabilidade e a
comunicacao transparente sobre as capacidades do sistema), desde
que o sistema, no seu conjunto, respeite os direitos fundamentais.
O grau de necessidade da explicabilidade depende em grande
medida do contexto e da gravidade das consequéncias de um
resultado errado ou inexato (Grupo Independente de Peritos de
Alto nivel sobre a Inteligéncia Artificial, 2018. p. 16, tradugao nossa).
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Na realidade, a explicabilidade marca o inicio de um processo mais
intricado para validar as agcdes ou os resultados gerados por sistemas de
IA. Esse processo abrange desde a concepgao no que tange a um direito
a inferéncias razoaveis até a fase de contestacao e revisao, inclusive
em areas que ainda carecem de regulamentacao estatal, considerando
a nao aderéncia do pressuposto normativo a realidade fatica, de igual
modo a insuficiéncia do art. 20 da LGPD, apesar das iniciativas iniciais
do Projeto de Lei n2 2.338, de 2023, em remediar essa situacao (Brasil,
2023). Independentemente disso, é imperativo desenvolver salvaguardas
adequadas para aprimorar os niveis de transparéncia, explicabilidade e
validacao dos outputs produzidos por sistemas de IA, o que se configura
como um desafio significativo.

c) Direitos autorais e propriedade intelectual: como os modelos
fundacionais se baseiam e exigem grandes quantidades de dados para o
seu treinamento, a coleta desses dados em escala em rigor se da, além de
diversos datasets, na web por meio de diversas praticas como harvesting
e scraping, o que tem levantado preocupacdes com o uso de materiais,
estilos e expressodes artisticas protegidas por direitos autorais e propriedade
intelectual. Um dos casos mais noticiados foi quando funcionarios da Samsung
inseriram no ChatGPT um cddigo proprietario de software, que possivelmente
poderia ser mostrado a outros usudrios, o que gerou o banimento de seu
uso na empresa, assim como na Amazon (Forbes, 2023, s.p.).

Cotidianamente, milhares de resultados sao obtidos com o uso de
IAs generativas em diversos campos. Para tanto, obras protegidas por
direitos autorais estao sendo utilizadas como parte desses resultados e
durante o processo de treinamento, situagao esta que tem dado origem a
diversas demandas e acdes coletivas, em especial no Estados Unidos da
América, o que ensejara o primeiro corpo jurisprudencial acerca do tema
(Kahveci, 2023, p. 807).

Contudo, trata-se de um dificil debate ainda em construcao em
torno dos direitos acerca dos conteudos gerados por IA e por ela utilizadas
para seu desenvolvimento e refinamento, especialmente no que toca a
protecao de criadores ao uso de trabalhos para o treinamento de sistemas
inteligentes, bem como no que tange a propriedade do conteudo sintético
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cujos atributos sao conectaveis a um produtor de conteudo particular
(cientifico, artistico, arquitetdénico, académico, etc.).

d) Imprecisoes, erros e falhas: IA Gen, no estado da arte atual, assim
como qualquer outro sistema inteligente, é propicia ao acometimento de
erros, retornando respostas ou demais conteudos incorretos ou falsos em
diversos ambitos de sua utilizacao, porém surpreendentemente convincentes
e auténticos — o que agrava o problema da desinformacao e até mesmo do
direcionamento de acdes imprescindiveis a vivéncia em sociedade. Assim,
por exemplo, em centros de emergéncia, pode ser que a IA Gen invente
recursos que nao estao disponiveis e, portanto, sua recomendacao seja
impraticavel e agrave a ja delicada situacao dos cidadaos que buscam
ajuda; ou que, em uma decisao judicial, a IA Gen invente um direito que
nao encontra respaldo no ordenamento juridico.

Quando se tem em consideragao a generativa, tais erros passam por
um processo de antropomorfizacao e sao chamados, contestadamente,
de alucinacoes. Serao falhas factuais, muitas das quais advindas de
dificuldades em se lidar com l6gica, matematica e senso comum. O chatGPT
bem ilustra a assertiva, ponderando que é baseado em como as pessoas
usam a linguagem, nao exatamente em como o mundo funciona. Isto é,
o sistema nao entende o sentido dos textos que produz, mas responde
com base em estatisticas e probabilidades para mostrar a préxima palavra,
independentemente da significagao humana atribuida. Ainda, respostas
diversas podem surgir para perguntas similares, considerando que a
variancia da posicao de uma palavra em uma frase desencadeia uma
sequéncia diferente de calculos, o que leva a respostas textuais diferentes
(Council of the European Union, 2023, p. 2 e 4).

A imprecisao nos resultados gerados é outro risco a ser considerado.
A LGPD, aplicavel a inteligéncia artificial como fator de licitude e de
legitimacao, estabelece em seu art. 62, inciso V (Brasil, 2018), o principio
da qualidade a ser obrigatoriamente observado. Esse principio outorga
uma garantia aos titulares de dados a respeito da "exatidao, clareza,
relevancia e atualizacao dos dados, de acordo com a necessidade e para
o cumprimento da finalidade de seu tratamento". Deste modo, o poder
publico e, em especial, o Judiciario, deve proceder a todas as medidas
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razoaveis para garantir que as informagdes usadas sejam tao precisas,
atualizadas e relevantes quanto possivel.

e) Alinhamentos com valores humanos: uma das dificuldades
experimentadas com o desenvolvimento e aplicacao de entidades artificiais
é o seu (des)alinhamento de intencdes e valores humanos para evitar que
causem danos as pessoas. Isso se traduz em riscos éticos, de seguranca e
até mesmo existenciais, como no exemplo de uma IA Gen ser utilizada para
atendimento em um centro de emergéncias em um dado local (bombeiros,
policia, defesa civil, etc.), no sentido de se questionar se a tecnologia
saberia como triar e priorizar adequadamente chamadas de emergéncia
e com base em quais critérios, ou mesmo se saberia identificar casos
de tramitacao prioritaria ou de tutela de urgéncia (Strauss, 2023, s.p.).

O desenvolvimento de IAs nao é tarefa simples, pois o desafio é
formular instrugcdes confiaveis e seguras para que determinado objetivo
seja alcancado, especialmente considerando o bem-estar, o que nem
sempre ocorre, podendo levar a resultados danosos quando sistemas de
IA otimizam esses objetivos sem a observancia do dever de cuidado. Essa
questao é atribuida a sintaxe e a semantica. Ou seja, sistemas de IA possuem
sintaxe (uma estrutura formal de operacao), mas nao possuem semantica
(significado por tras dessas operagoes), o que representa novamente um
desafio quando se considera que, possivelmente, juizes serao requisitados
no futuro a analisar maiores quantidades de dados e informacoes (inclusive
de naturezas técnicas e tecnologicas) para sentenciar, de modo que nao
terdo opcao a nao ser se embasarem em sistemas de IA (Sourdin, 2018,
p. 1123 e 1130).

Em outras palavras, é de se ter em conta que essa tecnologia ainda
nao consegue compreender as necessidades humanas ou elementos
contextuais, de modo que é necessario que pessoas estabelecam os
parametros de busca ou tomem decisdes a respeito das melhores solugoes
a serem adotadas e direcoes a serem seguidas.

Essa situacao ainda é agravada quando se tem em consideragao que
€ uma concentracao de empresas do setor privado que se mantém como
os atores centrais no desenvolvimento de IAs. Sdo essas companhias que
possuem insights, recursos e expertise em modelos fundacionais, porém
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entregando-os ao publico dotadas de opacidade. Embora se configure
possivel compreender principios basicos que norteiam esses sistemas, as
empresas por tras deles estao se tornando cada vez mais reservadas no
que tange a divulgacao de informagdes sobre o codigo e os parametros que
determinam como as saidas (resultados/outputs) sdo geradas (Council of
the European Union, 2023, p. 1).

Assim, torna-se dificil definir e especificar alguns conceitos relevantes
e como fazer compensacoes entre eles, como a calibragem de diferenca
entre o que € uma informacao util e uma ofensiva. Sera o caso, por exemplo,
de se priorizar a evitacao da causacao de danos a partir de comandos para
respostas seguras, mas que sao inuteis aos usuarios.

f) Tradugdo de conceitos juridicos: ha, igualmente, um problema de
traducao — da lei para o codigo computacional. Assim, mostra-se problematica
a transcricao do que esta contido na legislagao e na jurisprudéncia nos mais
diversos campos e disciplinas juridicas para que a IA subsuma, efetivamente,
o fato a norma, bem como todas as nuangas que podem estar impregnadas no
caso concreto e que potencialmente mudem o rumo das coisas se nao houvesse
uma IA Gen operante, posto que para isso se requer maiores compreensoes
contextuais, o que sistemas inteligentes ainda ndo fazem com perfeicao.

Vale lembrar que as fontes do Direito, por si s6 dotadas de certa
complexidade por diversificadas razées (conceitos vagos, clausulas abertas,
conteudo dinamico de normas etc.), também se aplicam ao caso concreto
com um certo nivel de presuncodes legais e de julgamentos com graus
admitidos de discricionaridade (o livre convencimento motivado do juiz, por
exemplo), dificultando ainda mais o processo de traducao. Ainda, pode-se
pensar que as IA Gen deverao ser constantemente atualizadas devido a
alteracoes frequentes na ordem juridica, novas decisoes judiciais e novos
entendimentos, bem como ter a capacidade de distinguir temporalmente os
fatos para que se considerem as leis aplicaveis no momento relevante em
que as circunstancias objeto do litigio ocorreram (Sourdin, 2018, p. 1127).

Para suavizar esta demanda, é possivel que seja necessario também
por parte dos legisladores a criagcao de normas que sejam claras, precisas
e de linguagem simples, traduziveis e legiveis para e por computadores, de
modo a evitar obscuridades, dubiedades e inconsisténcias na interpretacao
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e aplicacao automatizada da IA da regra posta. Em outras palavras, a norma
como coédigo permitira a adjudicacao automatica de regras univocas e
legiveis, em que a aplicacao nao implica discricionariedade ou margem
para apreciacao, como nos casos em que a idade é fator determinante e
necessario para determinada concessao de um beneficio pela via judicial,
por exemplo (Rangone, 2023, p. 104 e 105).

Sistemas inteligentes também podem ser Uteis ao aprimorarem as
redacoes e na deteccao automatizada de inconsisténcias ou incompatibilidades
entre leis em uma decisao judicial, por exemplo. Mas também podem
apresentar erros quando ira traduzir uma peticao para sumarizar fatos e
direitos especificos de um caso, quando a redacao de tal peca contiver
erros, nao for clara, for mal escrita ou tiver jargdes muito especificos de
um ramo do Direito, sem mencionar, ainda, a variedade regional e cultural
que influenciam, certamente, o Poder Judiciario.

4.2 Riscos de interacao

Compreendemos os riscos de interagao como possiveis ameacas, desafios
ou consequéncias que surgem do contato e engajamento entre pessoas
e sistemas de inteligéncia artificial. Ao longo do tempo, essas interacoes
continuas podem criar cenarios complexos nos quais diversos fatores,
incluindo o agravamento de vieses humanos, exercem uma influéncia
significativa sobre a imparcialidade, a impessoalidade, a transparéncia e a
justica processual e, portanto, o acesso a justica. Tais efeitos reverberam
nas decisdes e nos cursos de acao moldados por IA, impactando diretamente
os direitos (para além dos jurisdicionados) daqueles que com ela interagem,
como a privacidade e a protecao de seus dados pessoais.

a) Dependéncia e acriticidade: o viés de automacgao significa a
inclinacao para avaliar os resultados gerados por maquinas como mais
precisos e uma preferéncia pela producao gerada por maquinas em
relacao aos conselhos de humanos quando isso se alinha aos proprios
preconceitos. Tal se alinha com o risco de dependéncia excessiva de
sistemas de IAs Gen no que toca as solu¢cdes supostamente faceis, precisas
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e disponiveis fornecidas por essas aplicacoes. Deste modo, “por questoes
de conveniéncia, servidores publicos podem ignorar ou minimizar consciente
ou inadvertidamente os riscos em detrimento das fungées-chave do servico
publico” (Council of the European Union, 2023, p. 18, traducdo nossa).

Outro viés, o da confirmacao, tem um destacado papel nessa faceta
dos riscos da IA Gen, pois os resultados do sistema podem reforcar
preconcepcoes dos usuarios, especialmente quando os prompts sao
redigidos sem instrucdes e parametros institucionais. Como referido,
a excessiva dependéncia em sistemas de IA pode levar a uma reducao
do pensamento critico e a restricao da diversidade de ideias, inibindo a
criatividade e a inovacao, e resultando em analises parciais ou incompletas
ou a uma estagnacao da ciéncia e da praxis juridica. Também pode
prejudicar a habilidade dos colaboradores em desenvolver e manter as
competéncias necessarias para executar tarefas atribuidas a sistemas
de IA Gen, o que, por sua vez, reforcaria a dependéncia do Poder Publico
nessa tecnologia (Government of Canada, 2023, s.p.).

De se destacar, nessa linha de pensamento, que existem diversas tarefas
que os modelos fundacionais ainda nao conseguem superar desempenhos
humanos, ou mesmo falham em atingir graus de precisao distinguiveis de
padroées aleatorios. Ou seja, uma razdo puramente matematica nao € a mesma
coisa e nao deve ser confundida com inteligéncia semelhante a humana,
sendo condicao sine qua non a condicao humana para atender aos requisitos
do servico publico e, em especial, do sistema de justica.

b) Perda de autonomia decisoria: ja foi referido que opacidade
€ uma das caracteristicas-desafios de sistemas de IA, especialmente
acentuada no contexto generativo. O fato de nao se ter conhecimento, nem
obter explicacbes razoaveis, compreensiveis e relevantes, acerca de um
resultado proveniente dessas tecnologias compromete a capacidade de se
efetivamente moldar acdes de autogoverno em qualquer ponto temporal
(antes, durante ou apds uma decisao automatizada, por exemplo).

Colocado de outra maneira, seres humanos sao racionais e hormalmente
se planejam para afetar decisoes relevantes, se preparando de acordo.
Estudos sinalizam que aces deliberadas, isso €, a habilidade de pessoas
serem agentes autbnomos, sao seriamente comprometidas quando sao
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negadas informacoes acerca de fatores que alteram a vida de modo geral
(como uma sentenca), o que prejudica a nocao de (auto)responsabilidade’
e de reacao a situacoes tecnoldgicas adversas.

Conforme a Google, uma especial atengcao em relagao a tecnologia
generativa é dada aos custos de decisao. Isto &, para decidir, em rigor, se
buscam informacdées que embasem eventual determinacao em diversas
instancias, desde aquelas de menor impacto social até as de grande
magnitude. A IA Gen seria, deste modo, nao apenas um assistente pessoal,
mas um especialista personalizado em cada conjunto de dados relevantes,
possibilitando brainstormings, autoeducacao particularizada e interagoes
semelhantes as humanas a qualquer tempo (Google, 2023, s.p.).

Todavia, o uso dessas ferramentas pode afetar as habilidades e os
julgamentos criticos de servidores publicos (Government of Canada, 2023,
s.p.), ou seja, em sua autonomia. Assim, por exemplo, servidores do Poder
Judiciario podem estar propensos a aceitar acriticamente as recomendagoes
ou as decisoes do sistema, que podem inclusive estar incorretas. Desse
modo, atualmente, a IA Gen nao parece ser adequada a tomada de decisdes
- de forma autdbnoma ou se impregnada pela hiperconfianga -, pois seu
design e funcionamento ndo sao elaborados para fomentar a transparéncia,
a responsabilidade e a imparcialidade nas suas respostas, limitando
instituic6es publicas na garantia desses preceitos perante os cidadaos.

Ainda, é de se considerar que alguns dos modelos fundacionais
possuem, nos seus termos e condi¢cdes de uso, proibicao de se tomar
decisoes de alto impacto somente por esse meio. Assim é o ChatGPT, por
exemplo, que instrui os usuarios a nao utilizar o sistema para decisdes
sobre crédito, emprego, acesso a educacao, servicos de assisténcia
publica, justica, aplicacao da lei, migracao e asilo. Do mesmo modo, com
relacao ao Bard (atual Gemini), a Google proibe usuarios que utilizem a 1A
Gen para tomar decisoes automatizadas em dominios que afetem direitos
ou bem-estar materiais ou individuais (Government of Canada, 2023, s.p.).

A interacao homem-maquina, em particular, aqui, pode nao ser de
todo benéfica. Isso porque os resultados dai advindos podem parecer
extremamente confiaveis e corretos, ignorando-se medidas de incertezas
e inexatidoes nas respostas. Por essas razoes, parte da doutrina considera
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que, no campo juridico, a adocao da IA Gen deve ser cautelosa, senao
mesmo avaliada como nao autoritativa, ainda mais considerando que,
atualmente, nao sao treinadas em textos juridicos apenas, mas sim na
vastidao de informacodes constantes na internet (Callister, 2023, p. 2 € 10).

Foi o caso de um juiz federal da 12 Regiao, cujo assistente utilizou
o ChatGPT para elaborar uma sentenca. A ferramenta, sabe-se, nao tem
compromisso com a originalidade e a confiabilidade de fontes, pois apenas
formula textos sem compreensdes adjacentes acerca dele. Na hipotese
comentada, a IA inventou uma jurisprudéncia do STJ que nao existia e que,
mesmo assim, por falta de validacao, foi utilizada como ratio decidenci.
A apuracao do caso foi arquivada na Corregedoria competente — mas o
CNJ averigua-lo-a (Consultor Juridico, 2023, s.p.).

De todo modo, o episédio deu origem a Circular COGER 33/2023,
de 30 de outubro do mesmo ano, para reforcar "os deveres de cautela, de
supervisao e de divulgacao responsavel dos dados do processo, quanto ao
auxilio de IA para a elaboracao de decisao judicial”, também recomendando
que "nao sejam utilizadas para a pesquisa de precedentes jurisprudenciais
ferramentas de IA generativa abertas e nao-homologadas pelos 6rgaos de
controle do Poder Judiciario” (Corregedoria Regional da Justica Federal
da 12 Regido, 2023, p. 2).

c) Privacidade, protecdo de dados pessoais, confidencialidade,
honra: uma das propriedades das IAs Gen é a capacidade de memorizacao.
Geralmente, espera-se que os modelos de IA generalizem a partir dos
dados individuais usados para treina-los, de forma que, ao utiliza-los, nao
haja indicios dos dados de treinamento subjacentes. Porém, conforme
as redes neurais dos modelos de IA Gen se expandem, observa-se uma
tendéncia ainda inexplicada de memorizacao, notadamente no que toca
a partes de frases, substantivos, pronomes e numerais, como se pode
visualizar no Stable Diffusion, que demonstra uma propensao para memorizar
aproximadamente o dobro em comparagao com modelos mais antigos de
IA generativa (Infocom Media Development Authoroty, 2023, p. 10).

Refira-se, a titulo ilustrativo, ao fato de que um médico que averiguava
casos de assédio sexual, ao buscar seu nome na IA do Bing, o teve associado
como se fosse o proprio assediador e ndo quem investigava, causando-lhe
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prejuizos com relagao a sua honra (Santiago, 2023, s.p.). Situagao semelhante
pode ocorrer quando um sistema desses for empregado no Poder Judiciario, ao
detectar um nome, atribua a essa pessoa fatos e acoes que nao correspondam
arealidade fatica, tratando-a em seu detrimento, mesmo que nao seja o caso.

A menos que exista um sistema de opt-out efetivo e dado que modelos
fundacionais utilizam as entradas dos usuarios para o seu aprimoramento,
informacoes por ventura inseridas no sistema estarao disponiveis e passiveis
de serem replicadas em outros contextos e interagdes com outras pessoas.
Em funcao disso, riscos a privacidade, a confidencialidade, a protecao de
dados pessoais, sensiveis e de criancas e adolescentes, bem como a honra
sao observados quando modelos memorizam integralmente ou parcialmente
registros de dados especificos e os reproduzem em resultados posteriores.

Em outro aspecto, no setor publico, dados pessoais e outros protegidos
por confidencialidade ou segredo de justica nao devem ser inseridos em
servicos de IA Gen, exceto se houver um contrato estabelecido com o
fornecedor que balize como as informacoées serao utilizadas e devidamente
protegidas, inclusive de acessos pelo proprio desenvolvedor e alocando
devidamente as responsabilidades de cada um. Ademais, deve-se garantir
que a coleta e uso de informacdes pessoais, incluindo aquelas utilizadas para
treinar a ferramenta, estejam em conformidade com a legislagao aplicavel
e, hotadamente, com os preceitos juridicos que regem o Poder Publico.

Além disso, é de se observar que existem outros riscos associados
a protecao de dados, como aqueles passiveis de surgir quando dados de
entrada sao armazenados em servidores nao controlados ou fiscalizados
pelo poder publico, onde esses dados podem ser retidos por mais tempo
que o necessario, tornados acessiveis, distribuidos, vendidos a data
brokers ou vulnerabilizados a violagdes de dados ou demais incidentes
de seguranca (Government of Canada, 2023, s.p.).

4.3 Riscos sistémicos

Compreendemos riscos sistémicos como aqueles cujo potencial impacto
negativo se entrelaga com varios aspectos, caracterizando-se por sua
abrangéncia que vai além de interacdes especificas ou usos particulares.
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Em termos simples, esses riscos sdo marcados por sua amplitude,
transcendendo situagoes isoladas ou aplicacdes especificas. Originados
tanto das interacoes entre humanos e maquinas quanto das questdes
operacionais inerentes aos sistemas de |IA, esses riscos estendem-se
por diversos sistemas sociais, podendo, inclusive, afetar a estabilidade
e coesao sociais, assim como as dindmicas e os interesses coletivos.

a) Desinformagédo e conteudos toxicos: devido a alta veracidade atribuida
a conteudos gerados por IA Gen, é cada vez mais dificil a identificacao de
conteudos enganosos, errados, falsos e toxicos, pois os modelos partem da
linguagem e de dados disponiveis na internet, entre outras fontes, os quais
nao estdao comprometidos com a exatidao e com a realidade.

Ataques a identidade de determinadas pessoas, imagens ofensivas,
conteudo sexualmente explicito, deepfakes e deepnudes, linguagem
depreciativa, incitacao a violéncia, dentre outras possibilidades, tornam-
se lugar-comum no uso dessas tecnologias, o que pode afetar sistemas
politicos e a estabilidade de sociedades democraticas, possivelmente
erodindo o engajamento civico e a confianca em instituicoes publicas,
especialmente importante ao Poder Judiciario, dadas as suas funcoes.
Isso porque a IA Gen pode aumentar significativamente tanto a velocidade
quanto o volume de desinformacao, deepfakes e noticias falsas online,
de modo que "a esfera publica digital pode ser inundada com conteudo
automatizado, direcionado e manipulativo, tornando cada vez mais dificil
para as pessoas determinar se as informacoes sao verdadeiras ou falsas,
geradas por humanos ou por IA" (European Parliamentary Technology
Assessment, 2023, p. 12, tradugao nossa).

b) Ameacgas cibernéticas e fraudes: riscos nos ambientes digitais,
como ataques cibernéticos, fraudes, golpes, falsificacdes e outros sao
0s mais propensos de se manifestar e se proliferar nos proximos anos
(HM Government, 2023, P. 2). Cabe alertar, assim, que a IA Gen também
possibilita a causacao de diversos tipos de danos. Nesse sentido, é possivel
que se facilite ataques cibernéticos, geracoes de codigos maliciosos e
todo um fluxo de infecgao a sistemas e infraestruturas digitais, mesmo por
aqueles que nao tenham a habilidade técnica que era necessaria antes do
advento dessa tecnologia em comento.
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Em outros termos, a rapida proliferacao e acesso a essa tecnologia
permitirao que atores menos sofisticados realizem ataques previamente
inatingiveis sem conhecimentos especificos, adicionando um nivel elevado
de risco a integridade e a seguranca de instituicoes do Poder Publico.
Os exemplos podem variar, indo da criacao de mercados na dark web
especificos para fins maliciosos até a geracao de ataques de negagao
de servigo adversarios (Adversarial DDoS) (Infocom Media Development
Authoroty, 2023, p. 11).

c) Vieses e discriminacées: dados refletem a sociedade. Quando
uma IA é treinada ou programada, caso nao haja medidas mitigatorias, os
modelos fundacionais herdarao e potencializarao vieses e discriminacdes
presentes nos datasets, perpetuando e reforcando diferentes esteredtipos
sociais ou diminuindo a representatividade de determinados grupos. Esses
vieses podem estar interligados a diversificados atributos, como aqueles
considerados ilicitos se utilizados para prejudicar ou causar dano a alguém,
a exemplo de raga, género, nacionalidade, ou abusivos, quando um atributo
aparentemente neutro é utilizado para discriminar negativamente.

Isso remete a duas coisas: ou a erros sistematicos e repetiveis em tais
sistemas que criam resultados injustos, como privilegiar arbitrariamente
um grupo de usuarios em detrimento de outros; ou pela forma como as
IA generativas sao empregadas. Por exemplo, se o modelo fundacional
é utilizado por pessoas de um grupo demografico especifico, os outputs
tenderao a ele se adaptar, inviesando essas interacdes nos resultados,
0 que € uma preocupacao bastante especifica quando da aplicacao da
lei e de outras utilidades afeitas ao sistema de justica de um modo geral
(Strauss, 2023, p. 10). Logo, também pode ser considerado um risco de
interacao, apesar de seus impactos serem de natureza sistémica.

Por exemplo, é possivel que dados de treinamento reproduzam um
viés historico predominante e nao inclua perspectivas menos comuns, ou
entao que filtragens ocorram de modo a amplificar esses vieses, levando
a uma menor diversidade de ideias, linguagem e danos de alocacao,
representacao e culturais (Government of Canada, 2023, s.p.). Em particular,
especial atencao deve ser dada as IAs Gen que sao utilizadas como base
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para outros sistemas, visto que se corre o risco de propagar vieses e
discriminacoes para os modelos treinados a partir deles.

d) Riscos culturais e perda de particularidades juridicas: apesar de
modelos fundacionais serem caracterizados por serem multilingues, opera
nesses sistemas uma monocultura. Parte disso deve-se a localizacao
de poucos ecossistemas de grandes modelos de linguagem, a qual
remonta principalmente aos Estados Unidos. Uma infraestrutura de
IA acessivel e segura, com iniciativas mais pulverizadas entre paises,
pode melhor apoiar linguas que carecem de representacao, de modo a
oportunizar que expressoes e valores culturais diversos sejam valorizados
e incorporados, ao mesmo tempo em que permite a Administragao Publica
a realizacao do potencial da IA Gen de modo atento as necessidades e
particularidades locais, regionais e nacionais (European Parliamentary
Technology Assessment, 2023, p. 13).

Porém, dado o problema da traducao, podera ocorrer uma extrema
simplificacao de conceitos e nuances juridicas, levando a um empobrecimento
ou a distor¢cdes dos ditames normativos de interpretacao e aplicagao mais
sofisticados que, por sua vez, podera influenciar o conteudo e a analise
dos bens juridicos a serem protegidos pelo Direito em uma ordem juridica
territorialmente situada. Pode vir a se caracterizar inclusive como introducao
sutil de elementos de direito alienigena, especialmente considerando que
IAs Gen geralmente sao treinadas fora do Brasil, passando a homogeneizar,
com o tempo, a sua analise de fatos e elementos juridicamente relevantes
(Rangone, 2023, p. 96), bem como interpretagcdes acerca de conceitos
juridicos mais abertos.

Em ultima analise, a integracao da IA Gen no campo juridico requer
uma cuidadosa consideracao dos riscos envolvidos e a implementacao de
salvaguardas eficazes. A promocao da transparéncia, responsabilidade,
imparcialidade, devido processo (informacional e legal), respeito aos
direitos fundamentais, etc., deve ser prioritaria para garantir que essas
inovacoes fortalecam, em vez de comprometer, os fundamentos éticos e
juridicos que sustentam a administracao da justica e o Poder Judiciario.
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5 Conclusao

A insercao da IA Gen no dominio publico, com foco especial no Poder
Judiciario, configura um cenario intricado e multifacetado. Nesse contexto
apresentado, a necessidade premente de ponderar os desafios inerentes
juntamente com os potenciais beneficios emerge como uma tarefa complexa,
porém crucial. Qualquer andlise, fundamentada nem sé em uma abordagem
de custo-beneficio e eficiéncia-produtividade, devera buscar promover
os direitos e as garantias fundamentais dos cidadaos frente aos riscos
inerentes associados a adogao dessa tecnologia emergente.

Como ja referido, assim como as oportunidades, os riscos sdo numerosos.
Identificamos e propusemos uma tipologia de riscos — operacionais, de
interacao e sistémicos — como uma forma de lancar luz aos principais desafios
provenientes da IA Gen no Poder Judiciario, relacionando-o com o acesso
a justica e a vulnerabilidade digital e eletronica dos jurisdicionados. Em face
disso, é imperativo que a integracao desses sistemas inteligentes no campo
juridico seja acompanhada por medidas robustas de mitigagao de riscos e de
governanga adequada, centrada no ser humano e na sociedade para garantir
que a promessa de eficiéncia e de produtividade nao comprometa os valores
fundamentais da justica.

Uma analise inicial acerca de parametros, definicoes e limitagoes,
especifica a IA Gen no Poder Judiciario, deve se dar em consonancia com
a Resolucao do CNJ ne 332, de 21 de agosto de 2020, sem que se perca
de vista novidades que desafiem o que la foi estatuido. Somente assim
se podera utilizar a IA Gen no ambito do Poder Judiciario para “promover
o bem-estar dos jurisdicionados e a prestacao equitativa da jurisdicao,
bem como descobrir métodos e praticas que possibilitem a consecucao
desses objetivos” (Conselho Nacional de Justica, 2020, s.p.).

Processos sdao numeros. Inteligéncias Artificiais sao softwares.

Pessoas e o Direito, nao.
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NOTAS

Conforme o Conselho Nacional de Justica: O Judiciario tem investido em fluxos
de inovacao, com o uso de diversos programas e iniciativas que aceleraram,
em um ritmo sem precedentes, a modernizacao tecnoldgica e dos métodos
de trabalho. O impacto dessas rotinas digitais no funcionamento do Poder
Judiciario também foi mensurado por meio de diversos painéis de dados e
de instrumentos processuais de observancia ao cumprimento das resolugoes
do CNUJ. (...) A utilizacdo dessas medidas de inovacao foi iniciada no periodo
de excepcionalidade da pandemia e tem se consolidado a cada ano, o que
permite acentuar a agilidade e a eficiéncia do Poder Judiciario (Conselho
Nacional de Justica, 2024, p. 217-219).

Como sua diferenca & que sao treinadas em conjuntos de corpos de dados
mais amplos e inespecificos, servem, por isso, como uma base para modelos
menores destinados a uma funcionalidade delimitada. Nesse sentido, qualquer
questao problematica constante do LLM sera herdada pelos modelos menores
nele baseados.

Veja, por exemplo, o Projeto de Lei do Senado Federal no 2.338, de que nao inclui
a criacao de conteudo na definicao brasileira de IA: Art. 42 Para as finalidades
desta Lei, adotam-se as seguintes definicdes: | - sistema de inteligéncia artificial:
sistema computacional, com graus diferentes de autonomia, desenhado para
inferir como atingir um dado conjunto de objetivos, utilizando abordagens
baseadas em aprendizagem de maquina e/ou logica e representagao do
conhecimento, por meio de dados de entrada provenientes de maquinas ou
humanos, com o objetivo de produzir previsdes, recomendacoes ou decisoes
gue possam influenciar o ambiente virtual ou real (...)" (Brasil, 2023, s.p.).

Veja, por todos, os diversos sistemas de IA ja adotados no Poder Judiciario
em Salomao, et al., 2023.

Para consultar o projeto, acesse: https://globalaccesstojustice.com/.

Art. 20. (...). § 1° O controlador devera fornecer, sempre que solicitadas,
informacoes claras e adequadas a respeito dos critérios e dos procedimentos
utilizados para a decisao automatizada, observados os segredos comercial e
industrial (Brasil, 2018, s.p.).

De acordo com Vaasen, “Isso ocorre porque a responsabilidade por um
resultado requer uma conexao causal confiavel entre a intencao do agente
de alcangar ou evitar o resultado e o resultado efetivamente alcangcado ou
evitado” (Vaassen, 2022, p. 7 e 8, traducéo nossa).
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